Nutzungsordnung fiir die IT-Infrastruktur am
MPI fir Gravitationsphysik (Albert Einstein
Institut)

1. GELTUNGSBEREICH

(1) Die folgende Nutzungsordnung enthélt allgemeine Regeln flir die
Nutzung der IT-Infrastruktur des MPI flir Gravitationsphysik (nachstehend
MPI). Zur IT-Infrastruktur zéhlen insbesondere Datenverarbeitungsanlagen,
Kommunikationssysteme und sonstige Einrichtungen zur rechnergestitzten
Datenverarbeitung, nebst der dazugehdrigen Software.

(2) Die Regelungen dieser Nutzungsordnung gelten auch fir zur
dienstlichen Nutzung offiziell zugelassene private DV-Gerate sowie beim
Einsatz dienstlicher DV-Gerate auBBerhalb des MPI.

(3) Alle Nutzer der IT-Infrastruktur - unabhangig von der Art ihres
Rechtsverhaltnisses zur MPG - sind verpflichtet, diese Nutzungsordnung zu
beachten.

(4) Soweit gesetzliche Bestimmungen und/oder (Gesamt-)
Betriebsvereinbarungen Rechte oder Pflichten flur Beschaftigte der MPG
abweichend von dieser Nutzungsordnung regeln, bleiben diese unangetastet

2. NUTZUNGSBERECHTIGUNG

(1) Die Nutzer haben das Recht, die IT-Infrastruktur nach MaBgabe der
ihnen erteilten schriftlichen Nutzungsberechtigung im Rahmen dieser
Nutzungsbedingungen zu nutzen.

(2) Die Nutzungsberechtigung fur die EDV-Infrastruktur des MPIs wird von
der EDV-Abteilung nur auf schriftlichen Antrag erteilt. Fir den Antrag ist ein
vorgegebenes Formblatt komplett auszufillen. Der Nutzer bestatigt den
Erhalt dieser Nutzungsordnung.

(3) Die Nutzungsberechtigung kann zeitlich befristet erteilt oder auf einen
bestimmten Zweck beschrankt werden. Sie kann versagt werden,
insbesondere wenn der Nutzer bereits in der Vergangenheit gegen seine
Verpflichtungen aus dieser Nutzungsordnung verstoBen hat oder
hinreichende Anhaltspunkte fir einen solchen VerstoB bzw. dafiir vorliegen,
dass ein Nutzer kinftig seinen Verpflichtungen aus dieser Nutzungsordnung
nicht ordnungsgemaB nachkommen wird.

(4)VerstoBt der Nutzer gegen diese Nutzerordnung, kann die
Nutzungsberechtigung dauernd oder vorubergehend entzogen oder
nachtraglich beschrankt werden. Dije Entscheidung dariber trifft der
geschéftsfihrende Direktor. Dem Betroffenen soll vor dem Entzug der
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Nutzungsberechtigung Gelegenheit zur Stellungnahme gegeben werden,
soweit die Zweckerreichung dadurch nicht gefahrdet ist.

3. PFLICHTEN DER NUTZER

(1) Die Nutzer haben jedes rechtswidrige Nutzungsverhalten zu

unterlassen. Sie haben dartber hinaus jedes Nutzungsverhalten zu

unterlassen, das geeignet ist, Nachteile flir die MPG herbeizufiihren oder

das Ansehen / die Interessen der MPG zu beeintréachtigen.

(2) Die Nutzer sind insbesondere verpflichtet,

1. die Vorgaben der Nutzungsordnung zu beachten und die
Beschrankungen der Nutzungsberechtigung einzuhalten;

2. alles zu unterlassen, was den ordnungsgemaBen Betrieb der IT-
Infrastruktur des MPI stort;

die gesamte IT-Infrastruktur sorgféltig zu behandeln;

4. ausschlieBlich mit den Benutzungskennungen =zu arbeiten, deren
Nutzung ihnen im Rahmen der Zulassung gestattet wurde;

5. die Regeln flir den Umgang mit Passworten in der MPG zu beachten;

6. bei der Benutzung von Software, Dokumentationen und anderen Daten
die gesetzlichen / vertraglichen Regelungen zum Schutz der Rechte
Dritter zu beachten;

7. Stoérungen, Schaden und Fehler der IT-Infrastruktur nicht selbst zu
beheben, sondern unverziglich der EDV-Abteilung zu melden;

8. ohne ausdriickliche Einwilligung der EDV-Abteilung keine Eingriffe in die
Hardwareinstallation vorzunehmen und die Konfiguration der
Betriebssysteme, der Systemdateien, der systemrelevanten
Nutzerdateien und des Netzwerks nicht zu verandern;

9. ohne ausdrtickliche Einwilligung der EDV-Abteilung keine Hardware oder
Software zu installieren und/oder zu nutzen.

10. dienstliche Hardware und/oder Software Dritten nicht zur Nutzung zu
Uberlassen.

11. vor Beendigung der Nutzungsberechtigung dem MPI alle Daten oder
Programme, die ihnen vom MPI (iberlassen wurden oder auf die das MPI
einen vertraglichen oder gesetzlichen Anspruch hat, in geeigneter Form
zu Ubergeben. Soweit nicht ausdricklich vereinbart ist es dem Nutzer
nicht gestattet, Kopien von Daten oder Programmen nach Beendigung
der Nutzungsberechtigung zurtickzubehalten.
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4. RECHTE UND PFLICHTEN DER EDV-ABTEILUNG

(1) Die EDV-Abteilung des MPI dokumentiert die erteilten
Nutzungsberechtigungen in geeigneter Form.

(2) Die EDV-Abteilung ist berechtigt, nach Ablauf der Nutzungsberechtigung
alle Daten und Programme des Nutzers zu sperren und zu léschen, sofern
die Daten im Institut keine weitere Verwendung finden.

(3) Soweit dies zur Stérungsbeseitigung, aus Grinden der
Systemadministration und -sicherheit oder zum Schutz der Nutzerdaten
erforderlich ist, kann die EDV-Abteilung die Nutzung der Ressourcen
voribergehend einschranken oder einzelne Nutzerkennungen
voribergehend sperren. Sofern mdglich, sind die betroffenen Nutzer
hiertiber im Voraus zu unterrichten.

(4) Die EDV-Abteilung ist nach MaBgabe der nachfolgenden Regelungen
berechtigt, die Inanspruchnahme der IT-Infrastruktur durch die einzelnen
Nutzer zu dokumentieren und auszuwerten, jedoch nur soweit dies
erforderlich ist

1. zur Gewahrleistung eines ordnungsgemaBen Systembetriebs oder

2. zur Ressourcenplanung und Systemadministration oder

3. zum Schutz der personenbezogenen Daten anderer Nutzer oder

4. zu Abrechnungszwecken oder

5. fur das Erkennen und Beseitigen von Stérungen

(5) Sofern tatsachliche Anhaltspunkte dafiir vorliegen, dass ein Nutzer die
IT-Infrastruktur entgegen der Vorgaben in 3.1. nutzt, kann die EDV-
Abteilung die weitere Nutzung verhindern, bis die Rechtslage hinreichend
geklart ist.

(6) Unter den Voraussetzungen von Abs. 5 ist die EDV-Abteilung unter
Beteiligung des Betriebsrates berechtigt, Einsicht in Nutzerdaten zu
nehmen, soweit dies zur Beseitigung aktueller Stérungen oder zur
Aufklarung und Unterbindung von Missbrauchen erforderlich ist.

(7) Eine personenbezogene inhaltliche Kontrolle der E-Mail- bzw.
Internetnutzung findet unter Beteiligung des Betriebsrates nur bei
konkretem Verdacht einer missbrauchlichen Benutzung statt. Die
anfallenden Protokolldaten und/oder Inhalte werden nur zur Kldrung des
konkreten Verdachts im Rahmen der rechtlichen Mdéglichkeiten ausgewertet.
Der betroffene Mitarbeiter ist Uber die Einsicht in die Protokolldaten
und/oder Inhalte sowie das Ergebnis der Ermittlungen zu unterrichten,
sobald dies moglich ist, ohne die Aufklarung zu geféhrden. Es gelten die
Bestimmungen der GBV E-Mail und Internet mit Stand Méarz 2006.
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(8) Die EDV-Abteilung ist berechtigt, die Sicherheit der Benutzerpassworter
und der Nutzerdaten durch regelmaBige MaBnahmen zu Uberprifen und
notwendige SchutzmaBnahmen durchzufiihren, um die IT-Infrastruktur und
Nutzerdaten vor unberechtigten Zugriffen Dritter zu schutzen. Bei
erforderlichen nutzungsrelevanten SchutzmaBnahmen ist der Nutzer
hiervon unverziglich in Kenntnis zu setzen.

(9) GemaB den gesetzlichen Bestimmungen ist die EDV-Abteilung zur
Wahrung des Fernmelde- und Datengeheimnisses verpflichtet.

5. HAFTUNG DES NUTZERS

(1) Fur die Haftung und die Freistellungspflichten von Nutzern, die
Arbeitnehmer der MPG sind, gelten die arbeitsvertraglich vereinbarten
Haftungsregelungen bzw. die allgemeinen arbeitsrechtlichen
Haftungsgrundsatze. Fir Nutzer, die keine Arbeitnehmer der MPG sind,
gelten die nachstehenden Abséatze 2 bis 4.

(2) Der Nutzer haftet fur alle Schaden und Nachteile, die der MPG durch
eine missbrauchliche oder rechtswidrige Verwendung der IT-Infrastrukur
bzw. dadurch entstehen, dass der Nutzer schuldhaft seinen Pflichten aus
dieser Nutzungsordnung nicht nachkommt.

(3) Der Nutzer haftet fur Schaden, die im Rahmen der ihm zur Verfigung
gestellten Zugriffs- und Nutzungsmdglichkeiten durch Dritthutzung
entstanden sind, wenn er die Dritthutzung zu vertreten hat.

(4) Der Nutzer hat die MPG von allen Ansprichen freizustellen, die Dritte
gegen die MPG aufgrund einer schuldhaften Verletzung seiner Pflichten aus
dieser Benutzungsordnung gelten machen.

6. HAFTUNG DES MPI

(1) Das MPI dbernimmt keine Garantie daflir, dass die IT-Infrastruktur
jederzeit fehlerfrei funktioniert. Eventuelle Datenverluste infolge
technischer Stérungen sowie die Kenntnisnahme von Daten durch
unberechtigte Zugriffe Dritter kénnen nicht ausgeschlossen werden.

(2) Das MPI Ubernimmt keine Verantwortung fir die Richtigkeit der zur
Verfigung gestellten Programme. Das MPI haftet nicht fir den Inhalt,
insbesondere fir die Richtigkeit, Vollstandigkeit und Aktualitat der
Informationen, zu denen es lediglich den Zugang zur Nutzung vermittelt.
(3) Im Ubrigen haftet das MPI nur bei Vorsatz und grober Fahrlassigkeit.
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